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y

de brister som patalades i granskningarna fran 2020.
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av de rekommendationer som lamnats i

o
rraga revisionsrapporten?
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Granskning avintrangsskydd



Inledning och bakgrund

Kommunens revisorer fattade beslut om att granska det externa och interna intrangsskyddet hos Vaxjéo kommun.
Efter genomford granskning gjordes bedomningen att kommunstyrelsen delvis sakerstallt att den nuvarande
tekniska IT-sakerheten ar tillracklig for att reducera risker fér obehorigt intrang till en acceptabel niva.

Beddmningen grundades pa att det finns verktyg och processer for att upptacka eventuell attack och att det finns
en incidenthanteringsprocess. Aterkoppling och hantering av upptéckta incidenter har hanterats pa ett
andamalsenligt satt. Roll- och ansvarsférdelningen for IT-séakerheten bedémdes vara tydlig.

Vid granskningen kunde man delvis kompromettera kommunens IT-milj6, da atkomst av interna tjanster natts
bade vid externa och interna intrangstester. Sakerheten bedémdes aven inte vara helt tillfredsstallande da
kommunen inte aterkopplat rérande alla tester som gjorts, samt att vissa sarbarheter upptacktes i samband med
intrangstesterna.

Av ndmndens svar framgick att de omraden som identifierades var kdnda hos IT-avdelningen och att arbete med
dessa pagick I6pande. Bland annat pabdrjades arbete med inloggningsuppgifter for att sakra upp medarbetares
uppgifter och identitet. Vidare framgick att man kontinuerligt behévde vaga risk mot kostnader och att atgarda
samtliga foéreslagna omraden pa en gang skulle krava stora kostnader och 6kad administration. Saledes
foreslogs att IT-avdelningen fortsatter arbeta med att standigt forbattra sakerheten sa langt som majligt utifran
befintliga personella resurser, samt att risker som eventuellt behdver extra resurser utdver lagd budget lyfts
centralt for beslut.

Foljande rekommendationer gavs till kommunstyrelsen i samband med granskningen:

» Kommunstyrelsen bor se dver férmagan att upptacka och férhindra intrang (detektionsférmaga). Tva
aterrapporteringar har gjorts av detekterade test men det har gjorts flera som ej upptackts under testernas gang.

» Kommunstyrelsen bor tillse att atkomsten mellan natsegment begransas inom det interna natverket.

» Kommunstyrelsen bor tillse att exponering och ateranvandning av inloggningsuppgifter férhindras.




Vad visar uppfoliningen?

Tidigare rekommendationer

» Kommunstyrelsen bor se dver férmagan att upptacka och férhindra
intrang (detektionsformaga). Tva aterrapporteringar har gjorts av
detekterade test men det har gjorts flera som ej upptackts under
testernas gang.

» Kommunstyrelsen bor tillse att atkomsten mellan natsegment
begransas inom det interna natverket.

» Kommunstyrelsen bor tillse att exponering och ateranvandning av
inloggningsuppgifter foérhindras.

Resultat av uppfoljningen

+ Sedan granskningen har externa intrangstester genomférts och

interna intrangstester pagar. Det pagar aven ett arbete med att
upphandla och implementera en SOC. Att kommunen satsar pa en
SOC innebar att de kommer att etablera en organisation med
tekniska verktyg for dvervakning och loggning av
sakerhetshandelser tillsammans med en
incidenthanteringsorganisation (bemanning och jour) som Iépande
analyserar loggar och varderar om handelser eller incidenter ar
allvarliga och behdver atgard, eller om de tekniska verktygen pa
egen hand klarar att larma och automatiskt stoppa intrang.

Kommunen har segmentering mellan administrativt nat,
fastighetsnat samt vissa nat med specialfunktion. Mellan naten
finns brandvagg med full loggning. Pa det administrativa natet finns
majoriteten av kommunens verksamhetssystem och ar indelat i tre
olika segment — ett segment som ar helt éppet for klienter med
inloggning, ett segment som endast datorer hanterade av Vaxjo
kommun kan n&, samt ett som ar helt blockerat for klientatkomst.

Tvafaktorsautentisering har inforts for tillgang till exempelvis e-post
och verksamhetssystem och inloggning maste ske fran hanterad
enhet eller godkant natverk. Nya krav har inférts for val av I6senord.



Varbeddmning

Var sammanfattade bedomning utifran uppfdljningen ar att de rekommendationer som revisorerna lamnade
har foljts.

Vi grundar var bedémning pa att atgarder vidtagits for samtliga rekommendationer och att sdkerheten bedéms
vara hog.




KPMG

Granskning avintern kontroll
avseende redovisningen



Inledning och bakgrund

Syftet med granskningen var att dversiktligt beddma om kommunstyrelsens interna kontroll avseende
redovisningen var tillracklig. Efter genomford granskning gjordes beddmningen att kommunstyrelsens interna
kontroll avseende redovisningen i allt vasentligt var tillrackligt.

Beddmningen grundades pa att det fanns andamalsenliga och dokumenterade processer for delars- och
arsbokslutsprocessen. Det fanns aven dokumenterade rutiner for Idpande avstamningar av resultat- och
balanskonton och att avstdmning av resultatkonton skedde i férhallande till budget och utfall foregaende ar.

Det beddmdes genomféras regelbundna avstamningar av tillgangs- och skuldkonton avseende kund- och
leverantorsreskontra, lanetransaktioner och anlaggningsregister, vilket dokumenterades i varierande
utstrackning. Det bedémdes aven finnas behov av att tydliggora vilka dvriga tillgangs- och skuldkonton som ska
stammas av vid respektive manadsavsamning, samt hur dessa ska dokumenteras.

Foljande rekommendation gavs till kommunstyrelsen i samband med granskningen:

» Tydliggora vilka tillgangs- och skuldkonton som ska stammas av vid respektive manadsavstamning samt hur
dessa avstamningar ska dokumenteras




Vad visar uppfoljningen?

Tidigare reckommendation Resultat av uppfoljningen

* Tydliggdra vilka tillgangs- och skuldkonton som ska stammas av + Information om vilka tillgangs- och skuldkonton som ska stdmmas av

vid respektive manadsavstamning samt hur dessa avstamningar i vilken period framgar i beslutsportalen, samt i en intern matris dar

ska dokumenteras varje kontoansvarig har ansvar for att kontot ar avstamt och
specificerat.

Information rérande konton specificeras i beslutsportalen vid
periodstangning. Dar framgar bland annat ansvar, specifikationsrad,
kommentarsfalt och delbelopp. Kontoansvarig ansvarar fér detta.
Bilagor lamnas vid april, augusti och december och sparas ned pa
G-disk vid varje stdngning av period.



Varbeddmning

Var sammanfattade bedomning utifran uppfdljningen ar att de rekommendationer som revisorerna lamnade
har foljts.

Vi grundar var bedémning pa att det tydliggjorts vilka dvriga tillgangs- och skuldkonton som ska stammas av vid
respektive manadsavsamning, samt hur dessa ska dokumenteras.
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Granskning avomsorgsnamndens
ekonomistyrning



Inledning och bakgrund

Kommunens revisorer fattade beslut om att granska ekonomistyrningen inom omsorgsnamnden. Granskningens
syfte var att bedéma om omsorgsnamnden sakerstaller en andamalsenlig ekonomistyrning med en tillracklig
intern kontroll. Efter genomférd granskning gjordes bedémningen att omsorgsnamnden inte helt sakerstallde att
ekonomistyrningen var andamalsenlig och att den bedrevs med tillracklig intern kontroll.

Beddmningen grundades pa att namnden har resursférdelningsmodeller som utgar fran behovsrelaterade
principer inom aldreomsorg, men endast delvis inom omsorgen om personer med funktionsnedsattning. Vidare
grundar sig bedémningen pa att namnden regelbundet tar del av uppféljning och prognos. Inom aldreomsorgen
hemvard pagar vid tiden for granskningen en utveckling av uppféljningsmodellen i syfte att folja nyckeltal som
visar belaggningsgrad, kontinuitet och tidrapportering pa ett tydligare satt. Det gérs ingen motsvarande
uppfdljning av nAmndens dvriga verksamheter.

Beddmningen grundar sig ocksa pa att namnden har antagit handlingsplaner for att na en ekonomi i balans infér
ar 2019, men att namnden inte tagit stallning till vad det fortsatta arbetet ska resultera i under ar 2020.
Granskningen visar pa att namnden har sakerstallt en tydlig rollférdelning mellan fértroendevalda och
tjianstepersoner som stodjer en andamalsenlig ekonomistyrning.

Av namndens svar framgick att namnden @mnade se Gver rutiner infér budgetarbetet for att pa ett tydligare satt
hantera behov och volymer inom samtliga omraden som vid tiden for granskningen var fast budgeterade. Vidare
framholls att nyckeltal féljdes for flera omraden, och att namnden 2021 tagit fram ett analysverktyg for att na en
mer aktiv styrning mellan nyckeltal och utfall. Nyckeltal bearbetades regelbundet inom ledningsgruppen och
uppfdljningen av ndmndens ekonomiska utfall amnades fortsatta utvecklas kopplat till detta.




Inledning och bakgrund

Foljande rekommendationer gavs till omsorgsnamnden:

* Fortsatta sOka resursférdelningsmodeller som utgar fran behovsrelaterade principer for de av namndens
verksamheter som for narvarande har fast budgettilldelning och dar analysen visar att en rorlig resursfordelning
tillfor mer effektiv styrning av verksamheten.

» Baserat pa de behovsrelaterade principerna utveckla uppféljningsmodeller for namndens verksamheter pa
samma satt som for aldreomsorg hemvard. Uppféljningen bér utvecklas med nyckeltal som kopplas till och
stédjer en analys av variationer i det ekonomiska utfallet.

+ Utveckla uppfdljning av den ekonomiska effekten av beslutade handlingsplaner och tydliggora hur det fortsatta
arbetet med handlingsplanerna ska bedrivas genom att konkretisera eventuella kostnadsbesparingar/6kad
effektivitet.

* Fortsatta arbetet med att fa enheterna inom aldreomsorg sarskilt boende och hemvard i ekonomisk balans.




Vad visar uppfoljningen?

Tidigare rekommendationer

* Fortsatta sOka resursférdelningsmodeller som utgar fran
behovsrelaterade principer for de av namndens verksamheter som
fér narvarande har fast budgettilldelning och dar analysen visar att
en rorlig resursfordelning tillfor mer effektiv styrning av
verksamheten.

* Baserat pa de behovsrelaterade principerna utveckla
uppféljningsmodeller for namndens verksamheter pa samma satt
som for aldreomsorg hemvard. Uppfdljningen boér utvecklas med
nyckeltal som kopplas till och stédjer en analys av variationer i det
ekonomiska utfallet.

Resultat av uppfoljningen

+ Vid uppféljningen framgar att resursférdelning inom

omsorgsnamnden gors pa samma satt som tidigare. Det framhalls att
fragan om andrat resursférdelningssystem inom omsorg
funktionsnedsattning inte varit prioriterad pga pandemin.

Sedan féregaende granskning har Omsorgsnamnden utvecklat
uppfdljningen for évriga verksamheter genom visualiseringsverktyget
Power Bl. Exempelvis mater aldreomsorg sarskilt boende verkstallda
plaster per enhet, tillgangliga platser, belagda platser och
belaggningsgrad. De féljer aven antal korttidsplatser och vaxelvard
samt ledtider.

Aldreomsorg hemvard har utvecklat sin uppféljningsmodell ytterligare
till att inkludera fler nyckeltal. | granskningen fran februari 2021
namns tre olika nyckeltal (rapporterad brukartid, rapporterade tid i
forhallande till planerad tid samt kontinuitet). Numera féljer de aven
nyckeltalen rapporterad brukartid med restid samt beldggningsgrad.
For aldreomsorg hemvard mats aven restid, dubbelbemanning samt
verkstallda volymer.

Myndighetsavdelningen foljer antal genomférda
ensamhetsscreeningar, beslutade insatser, inledda utredningar,
utredningstid/beviljad tid samt andel omsorgstagare som erbjudits
plats med mera.



Vad visar uppfoljningen?

Tidigare rekommendationer

* Utveckla uppfdljning av den ekonomiska effekten av beslutade
handlingsplaner och tydliggdra hur det fortsatta arbetet med
handlingsplanerna ska bedrivas genom att konkretisera eventuella
kostnadsbesparingar/okad effektivitet.

* Fortsatta arbetet med att fa enheterna inom aldreomsorg sarskilt
boende och hemvard i ekonomisk balans.

Resultat av uppfoljningen

Uppféljning av beslutade handlingsplaner gors mellan
omsorgschef/avdelningschef och enhetschef, samt HR-specialist
och en representant fran ekonomi. Alla enheter foljs upp minst tva
ganger per ar. De enheter som redovisar underskott foljs upp oftare.
Roérande konkretisering av kostnadsbesparingar och ékad
effektivitet uppges att det ar ett pagaende utvecklingsarbete som
kommit olika langt inom de olika verksamheterna.

Manadsvis gors en rapportering till omsorgschef, avdelningschef,
forvaltningsledning och ndmnd. Tva ganger per ar gors en
fordjupad uppfdljning med samtliga enheter, med stdd fran ekonom
och HR-specialist. Fér de enheter som prognostiserar underskott
g6rs en mer frekvent uppféljning med stéd av planerare,
schemalaggning och samordning av resurser. Det har aven tagits
fram en ny bemanningskalkyl for aldreomsorg sarskilt boende for att
synliggora behovet av personal i férhallande till arbetstagare. Som
ett resultat av pandemin har det aven blivit en 6kad flexibilitet i
organisationen, dar personalen i storre utstrackning gar mellan
avdelningar/enheter vid behov.

Under 2022 har antalet verkstallda beslut 6kat inom bade
hemvarden och sarskilt boende, samtidigt som antalet belagda
platser i sarskilt boende ar pa lagre niva an budgeterat, vilket
paverkar mojligheten till en budget i balans. Under 2022 redovisade
aldreomsorg hemvard och aldreomsorg sarskilt boende ett
underskott med -0,5% respektive -5,2%.



Varbeddmning

Var sammanfattade bedomning utifran uppfdljningen ar att de rekommendationer som revisorerna lamnade
delvis har foljts.

Vi grundar var bedémning pa att vissa av rekommendationerna har foljts, samtidigt som nagra inte har
verkstallts.
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