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1 Bakgrund 

KPMG har av lekmannarevisorerna i VEAB-koncernen fått i uppdrag att granska 
bolagens beredskap och planering för att säkerställa kontinuitet i verksamheter om 
kritiska it-säkerhetshändelser skulle inträffa. Uppdraget ingår i revisionsplanen för år 
2025. 

En god krisberedskap är en förutsättning för att verksamheterna ska stå väl rustade 
inför olika former av samhällsstörningar och för att klara av att hantera olika former av 
krissituationer. Inom ramen för bolagens åtaganden finns en rad samhällsviktiga 
funktioner, vilka om de inte fungerar kan leda till skada för såväl enskilda individer som 
samhället i stort. Dessa funktioner behöver fungera varje dag även om incidenter 
inträffar och det för verksamheten är ett så kallat onormalt läge.  

Med samhällsviktig verksamhet avses verksamhet, tjänst eller infrastruktur som 
upprätthåller eller säkerställer samhällsfunktioner som är nödvändiga för samhällets 
grundläggande behov, värden eller säkerhet. Några av dessa återfinns i koncernens 
bolag, bland annat el, fjärrvärme och bredband. 

1 augusti 20251 förväntas två nya lagar träda i kraft i Sverige: 

 Lag om motståndskraft hos kritiska verksamhetsutövare  
Med utgångspunkt från CER2-direktivet beslutat av EU. Direktivet ställer krav på 
åtgärder för att stärka motståndskraften i viss samhällsviktig verksamhet.  

 Cybersäkerhetslagen 
Med utgångspunkt från NIS32-direktivet beslutat av EU. Direktivet syftar till att 
uppnå en hög gemensam cybersäkerhetsnivå i hela unionen. Jämfört med 
nuvarande NIS-reglering kommer tydligare krav ställas på bland annat 
riskanalyser och olika säkerhetsåtgärder. 

Ett flertal offentliga organisationer har under de senaste åren utsatts för cyberattacker 
med stora konsekvenser som följd. Exempelvis har skyddsvärd information förlorats 
eller röjts till obehöriga eller så har den bristande hanteringen lett till att organisationer 
drabbats av ekonomisk skada eller förtroendeskada. Det ökande beroendet till it- och 
informationssystem leder till att ett bortfall av dessa kritiska tillgångar får större 
konsekvenser än tidigare. I det arbetet krävs väl genomarbetade, förankrade och 
testade kontinuitetsplaner för att upprätthålla verksamheterna vid sådana händelser.  

Lekmannarevisorerna bedömer att de negativa konsekvenserna vid en extraordinär 
händelse eller annan kris som betydande om det inte finns ändamålsenlig 
kontinuitetsplanering. Lekmannarevisorerna drar därför slutsatsen att arbetet med 
kontinuitetshantering och rutiner behöver granskas.  

                                                
1 Enligt regeringens tidsplan vid tid för projektplanens upprättande. 
2 Directive on the resilience of critical entities 
3 The Directive on Security of Network and Information Systems 
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2 Syfte och revisionsfrågor 

Granskningen syftar till att bedöma om bolagsstyrelsens och VD har säkerställt en 
tillräcklig planering för att upprätthålla kontinuitet i verksamheten vid kritiska it-
säkerhetshändelser. 

Granskningen avser besvara följande revisionsfrågor:   

— Finns tydliggjorda krav eller förväntningar avseende kontinuitetshantering och hur 
denna ska genomföras? 

— Finns dokumenterade kontinuitetsplaner eller motsvarande underlag och inkluderar 
dessa planering utifrån risk för it-säkerhetshändelse?  

— Har åtgärder vidtagits för att ha redundans om digitala informationssystem och 
nätverk inte är tillgängliga? 

— Finns dokumenterade och etablerade reservrutiner för hur verksamheten ska fortgå 
utan tillgång till digitala informationssystem och nätverk? 

— Har övningar genomförts för att utvärdera kontinuitetsplaner och tillhörande rutiner? 

— Har nuvarande kontinuitetshantering och planer följts upp för att säkerställa att det 
finns en ändamålsenlig planering? 

3 Avgränsning 

Granskningen avser inte ta del av underlag eller information som är 
säkerhetsskyddsklassad. 
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4 Revisionskriterier 

Granskningen utgår från nedanstående revisionskriterier: 

— Aktiebolagslagen 

— Lag (2006:544) om kommuners och landstings åtgärder inför och vid 
extraordinära händelser i fredstid och beredskap.  

— Myndigheten för samhällsskydd och beredskaps vägledning för Risk- och 
sårbarhetsanalyser, MSB245 

— MSBFS 2015:5  

— Lag (2018:1174) om informationssäkerhet för samhällsviktiga och digitala 
tjänster (där detta är tillämpbart) 

— MSBFS 2018:8 Myndigheten för samhällsskydd och beredskaps föreskrifter om 
informationssäkerhet för leverantörer av samhällsviktiga tjänster (där detta är 
tillämpbart) 

— MSB:s rekommendationer avseende Ledningssystem för informationssäkerhet 

— Tillämpbara interna regelverk, policys och beslut 

5 Ansvarig styrelse och VD 

Granskningen avser Växjö Energi AB och dess dotterbolags styrelser och VD:ar. 

6 Metod 

Granskningen kommer att genomföras genom studium och analys av för granskningen 
relevanta styrande dokument och processbeskrivningar, semistrukturerade intervjuer 
med berörda tjänstepersoner och förtroendevalda samt stickprov av 
kontinuitetsplanering och tillhörande systemdokumentation för utvalda 
informationssystem enligt avgränsning.  

Dokumentgranskning 

Följande dokument kommer granskas: 

— Ägardirektiv  

— Styrande dokument inom krisberedskap 

— Risk- och sårbarhetsanalys (informationsklass under säkerhetsskydd) 

— Kontinuitetsplaner och tillhörande rutiner  

Ovan förteckning kan komma att kompletteras med för bolagens särskilda 
styrdokument. 
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Intervjuer 

Följande semistrukturerade intervjuer kommer genomföras: 

— tjänstepersoner ansvariga för bolagens övergripande arbete med 
krisberedskap, kontinuitetsplanering och informations- och it-säkerhet. 

— ledande tjänstepersoner och förtroendevalda inom berörda och bolag.  

Intervjuerna kommer utgå från, i den mån de är tillämpliga, granskningens 
revisionsfrågor.  

Aktgranskning 

Granskning görs av dokumenterade kontinuitetsplaner och hur kritiska beroenden till 
informationssystem bedömts. Utifrån bedömning efterfrågas kompletterande 
information om redundans och reservrutiner.  

 

7 Projektorganisation 

Granskningen kommer att genomföras av Jenny Thörn, specialist inom IT-säkerhet. 

 

8 Prövning av oberoende 

Vi har i enlighet med Skyrev:s rekommendationer prövat vårt oberoende. Vi har inte 
funnit några sådana omständigheter som tyder på att vårt oberoende och integritet kan 
ifrågasättas. 

9 Resurser 

Kostnaden för projektet uppgår till 100 000 kr exkl. moms.  

I enlighet med avtal kommer 50 % av kostnaden att faktureras i samband med att 
projektplanen fastställs och resterande 50 % efter avrapportering. 

10 Introduktion och rapportering 

Projektet kommer att inkludera en introduktion till berörda vid respektive bolag. Vi 
kommer vid introduktionen att beskriva syftet med granskningen, vilka metoder som 
kommer att användas samt vad som förväntas av de som blir berörda av granskningen.  

Den skriftliga rapporten kommer att presenteras vid ett tillfälle för revisorerna vid 
sammanträdet i november 2025.  

Presentation kommer att ske via Teams.  
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För ytterligare presentationstillfällen tillkommer extra kostnader. 

11 Kvalitetssäkring 

Kvalitetssäkring av granskningen och revisionsrapporten sker i enlighet med KPMG:s 
gällande rutiner. 

12 Godkännande 

Projektplanen godkänns av lekmannarevisorerna i koncernens bolag. 
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KPMG AB 

Fredrik Ottosson  Jenny Thörn 

Certifierad kommunal yrkesrevisor  Verksamhetsrevisor 
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