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Bakgrund

KPMG har av lekmannarevisorerna i VEAB-koncernen fatt i uppdrag att granska
bolagens beredskap och planering for att sakerstalla kontinuitet i verksamheter om
kritiska it-séakerhetshandelser skulle intraffa. Uppdraget ingar i revisionsplanen for ar
2025.

En god krisberedskap ar en forutsattning for att verksamheterna ska sta val rustade
infor olika former av samhallsstérningar och for att klara av att hantera olika former av
krissituationer. Inom ramen for bolagens ataganden finns en rad samhallsviktiga
funktioner, vilka om de inte fungerar kan leda till skada for saval enskilda individer som
samhallet i stort. Dessa funktioner behdver fungera varje dag aven om incidenter
intraffar och det for verksamheten ar ett sa kallat onormalt lage.

Med samhallsviktig verksamhet avses verksamhet, tjanst eller infrastruktur som
uppratthaller eller sakerstaller samhallsfunktioner som ar nédvandiga for samhallets
grundlaggande behov, varden eller sakerhet. Nagra av dessa aterfinns i koncernens
bolag, bland annat el, fjarrvarme och bredband.

1 augusti 2025 forvantas tva nya lagar trada i kraft i Sverige:

— Lag om motstandskraft hos kritiska verksamhetsutdvare
Med utgangspunkt fran CER?2-direktivet beslutat av EU. Direktivet stéller krav pa
atgarder for att starka motstandskraften i viss samhallsviktig verksamhet.

— Cybersékerhetslagen
Med utgangspunkt fran NIS32-direktivet beslutat av EU. Direktivet syftar till att
uppna en hog gemensam cybersakerhetsniva i hela unionen. Jamfort med
nuvarande NIS-reglering kommer tydligare krav stéllas pa bland annat
riskanalyser och olika sakerhetsatgarder.

Ett flertal offentliga organisationer har under de senaste aren utsatts for cyberattacker
med stora konsekvenser som féljd. Exempelvis har skyddsvard information forlorats
eller rojts till obehoriga eller s& har den bristande hanteringen lett till att organisationer
drabbats av ekonomisk skada eller fortroendeskada. Det 6kande beroendet till it- och
informationssystem leder till att ett bortfall av dessa kritiska tillgangar far storre
konsekvenser &n tidigare. | det arbetet kravs val genomarbetade, férankrade och
testade kontinuitetsplaner for att uppratthalla verksamheterna vid sddana handelser.

Lekmannarevisorerna bedémer att de negativa konsekvenserna vid en extraordinar
handelse eller annan kris som betydande om det inte finns &ndamalsenlig
kontinuitetsplanering. Lekmannarevisorerna drar darfor slutsatsen att arbetet med
kontinuitetshantering och rutiner behover granskas.

1 Enligt regeringens tidsplan vid tid for projektplanens upprattande.
2 Directive on the resilience of critical entities
3 The Directive on Security of Network and Information Systems
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Syfte och revisionsfragor

Granskningen syftar till att beddma om bolagsstyrelsens och VD har séakerstallt en
tillracklig planering for att uppratthalla kontinuitet i verksamheten vid kritiska it-
sékerhetshandelser.

Granskningen avser besvara foljande revisionsfragor:

— Finns tydliggjorda krav eller férvantningar avseende kontinuitetshantering och hur
denna ska genomféras?

— Finns dokumenterade kontinuitetsplaner eller motsvarande underlag och inkluderar
dessa planering utifran risk for it-sakerhetshandelse?

— Har atgarder vidtagits for att ha redundans om digitala informationssystem och
natverk inte ar tillgangliga?

— Finns dokumenterade och etablerade reservrutiner for hur verksamheten ska fortga
utan tillgang till digitala informationssystem och natverk?

— Har 6vningar genomforts for att utvardera kontinuitetsplaner och tillhérande rutiner?
— Har nuvarande kontinuitetshantering och planer féljts upp for att sakerstalla att det

finns en andamalsenlig planering?
Avgransning

Granskningen avser inte ta del av underlag eller information som &r
sakerhetsskyddsklassad.
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Revisionskriterier
Granskningen utgér fran nedanstaende revisionskriterier:

— Aktiebolagslagen

— Lag (2006:544) om kommuners och landstings atgarder infor och vid
extraordinara handelser i fredstid och beredskap.

— Myndigheten for samhallsskydd och beredskaps véagledning for Risk- och
sarbarhetsanalyser, MSB245

— MSBFS 2015:5

— Lag (2018:1174) om informationssakerhet for samhéllsviktiga och digitala
tjanster (dar detta ar tillampbart)

— MSBFS 2018:8 Myndigheten for samhéllsskydd och beredskaps foreskrifter om
informationssakerhet for leverantérer av samhallsviktiga tjanster (dar detta ar
tillampbart)

— MSB:s rekommendationer avseende Ledningssystem fér informationssakerhet
— Tillampbara interna regelverk, policys och beslut

Ansvarig styrelse och VD

Granskningen avser Vaxjo Energi AB och dess dotterbolags styrelser och VD:ar.

Metod

Granskningen kommer att genomféras genom studium och analys av for granskningen
relevanta styrande dokument och processbeskrivningar, semistrukturerade intervjuer
med berdrda tjanstepersoner och fértroendevalda samt stickprov av
kontinuitetsplanering och tillhérande systemdokumentation for utvalda
informationssystem enligt avgransning.
Dokumentgranskning
Féljande dokument kommer granskas:

— Agardirektiv

— Styrande dokument inom krisberedskap

— Risk- och sarbarhetsanalys (informationsklass under sékerhetsskydd)

— Kontinuitetsplaner och tillhérande rutiner

Ovan fdorteckning kan komma att kompletteras med for bolagens sarskilda
styrdokument.
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Intervjuer
Foéljande semistrukturerade intervjuer kommer genomféras:

— tjanstepersoner ansvariga for bolagens 6vergripande arbete med
krisberedskap, kontinuitetsplanering och informations- och it-séakerhet.

— ledande tjanstepersoner och fortroendevalda inom berérda och bolag.
Intervjuerna kommer utga fran, i den man de ar tillampliga, granskningens
revisionsfragor.

Aktgranskning

Granskning gors av dokumenterade kontinuitetsplaner och hur kritiska beroenden till
informationssystem bedomts. Utifran bedomning efterfragas kompletterande
information om redundans och reservrutiner.

Projektorganisation

Granskningen kommer att genomféras av Jenny Thorn, specialist inom IT-sakerhet.

Prévning av oberoende

Vi har i enlighet med Skyrev:s rekommendationer prévat vart oberoende. Vi har inte
funnit nagra sadana omstandigheter som tyder pa att vart oberoende och integritet kan
ifrdgasattas.

Resurser

Kostnaden for projektet uppgar till 100 000 kr exkl. moms.

| enlighet med avtal kommer 50 % av kostnaden att faktureras i samband med att
projektplanen faststélls och resterande 50 % efter avrapportering.

Introduktion och rapportering

Projektet kommer att inkludera en introduktion till berérda vid respektive bolag. Vi
kommer vid introduktionen att beskriva syftet med granskningen, vilka metoder som
kommer att anvindas samt vad som forvantas av de som blir berérda av granskningen.

Den skriftliga rapporten kommer att presenteras vid ett tillfalle for revisorerna vid
sammantradet i november 2025.

Presentation kommer att ske via Teams.
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For ytterligare presentationstillfallen tillkommer extra kostnader.

Kvalitetsséakring

Kvalitetssakring av granskningen och revisionsrapporten sker i enlighet med KPMG:s
géallande rutiner.

Godkannande

Projektplanen godkénns av lekmannarevisorerna i koncernens bolag.
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KPMG AB

Fredrik Ottosson Jenny Thorn
Certifierad kommunal yrkesrevisor Verksambhetsrevisor
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